Anexo II:
Reglamento 295-1

REQUISITOS DE CONTRASENA

L. Cuentas gestionadas por PWCS

Los requisitos de contrasefa para las cuentas gestionadas por PWCS se haran cumplir segiin
corresponda para el uso y los riesgos involucrados. De manera intencional, PWCS no
comparte estos detalles en este documento publico para permitir flexibilidad en estos
requisitos dindmicos, asi como también para asegurar mejor nuestros sistemas.

II. Cuentas no gestionadas por PWCS

El personal y los estudiantes que utilizan cuentas no administradas por PWCS deben utilizar
los requisitos de contrasefna o frase de contrasefia compleja que se indican a continuacion.
Ambas son aceptables para usar y los requisitos del sistema pueden dictar lo que es aceptable
para el sistema del proveedor. Se recomienda encarecidamente la autenticacion de dos factores,
especialmente si hay datos confidenciales o implicaciones financieras.

1. Contrasefias complejas

Las contrasefias para cuentas no gestionadas por PWCS deben cumplir los siguientes requisitos
minimos:

Tener ocho caracteres o mas

Tener nimeros y letras

Tener letras maytsculas y minusculas

Tener caracteres especiales, tales como !@#$%" "&*()

No incluir nombre, apellido ni identificacion de inicio de sesion
Se cambian con frecuencia (cada tres meses)

Ejemplos: T3@ch!ng*, Str*nG43x

Qammouawp

IV. Frases de contrasena

Las frases de contrasefia para cuentas no gestionadas por PWCS deben cumplir los siguientes
requisitos minimos:

A. Tener un minimo de 24 caracteres, pero puede/deberia ser mas larga
B. No es esencial utilizar nimeros, caracteres especiales ni cambiar la frase de contrasefia
con frecuencia (puede utilizarla durante afios)
C. Ejemplos:
e EverymorninglliketodrinkStrongcoffee
e StarsandtheMOOnandapeanutbutterspoon



